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Stromausfall in Berlin im Januar 2026

Fallstudie - ~100.000 4,5 Tage 5 74
Berlin, 3. Januar 2026 . " Pl q
etrotiene Ausfalldauer Krankenhauser €ge- und
Personen Seniorenheime
Ablauf
104 Stunden o
o) h ne Strom — Ani:ahiag&z?sl{)oo Sa-Abend So, 04.01. Mo - Di Mi, 07.01.
. T Krankenhauser auf  GroRRschadenslage Schrittweise Vollstéandige
I an g Ster B I aC kO Ut Hausgiléiqohne Notstrom - THW aktiv ausgerufen Wiederversorgung Versorgung nach 104 h

seit 1945

Betroffene kritische Infrastruktur (KRITIS)

+| X &

Gesundheitsversorgung Kommunikation Wasser & Warme
Krankenh&user Mobilfunk ausgefallen Pumpenausfall
n hi ¢ Pflegeheime (insgesamt 57 Standorte) Wasserversorgung
Kré:)n ISD,SCk ag aflj_ towkanal Notstromversorgung Festnetz & Notruf gefahrdet
ELDEIILELE B U STDIENE durch THW sichergestellt eingeschrankt Fernwarme unterbrochen

- Bezirk Steglitz-Zehlendorf
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Blackout auf Iberischer Halbinsel

Fallstudie - Iberische ~58 Mio. < 60 Sek. 6-18h >7
Halbinsel, 28. April 2025 Betroff 5

etrorrene auer

Ausfalldauer Todesopfer
Personen Netzzusammenbruch
o @
12:33:19 12:33:24 Nachmittag Ab 22 Uhr 29.04. frih
. Verlust der Netzwiederaufbau Knappe Hélfte
B | acC kO Ut In Synchronisation Blackout gestartet, wieder VO”St{nV\ilezier:herSt.
mit europ. Verbundnetz Notstrom aktiv am Netz

Spanien und
Portugal

mTransport & Mobilitat 5&‘ Kommunikation & Finanzen n Gesundheit & Versorgung

~35.000 Reisende aus Zlgen befreit
Metro Madrid stillgelegt

Mobilfunknetz zusammengebrochen
Kartenzahlungen und Geldautomaten

Krankenhauser auf Notbetrieb
Supermarkte rasch leer

Flughafen geschlossen ausgefallen Mind. 7 Tote

Berlin, Januar 2026 Iberische Halbinsel, April 2025

Spanien, Portugal, Andorra
und kurzzeitig Teile
Frankreichs sind ausgefallen

Ursache: Technisches Systemversagen
Ausmalfi: ~58 Mio. Personen, 2 Lander
Dauer: 6-18 h - Schwarzstart moglich

Ursache: Sabotage (Brandanschlag)
Ausmalf3: ~100.000 Personen, lokal
Dauer: 104 Stunden - Winter
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Einordnung: Stromausfall oder Blackout?

Blackout

Dauer: Minuten bis Stunden Dauer: Minuten bis Stunden (rollierend) Dauer: Stunden bis Tage
Ausmal3: Stralenzug, Stadtteil, Stadt Ausmal: Stadtteile, Regionen — wechselnd ~ Ausmalf3: Regionen, Lander, Staaten
Netzebene: Verteilnetz Netzebene: Ubertragungsnetz unter Druck Netzebene: Ubertragungsnetz (Kaskade)
Wirkung: Lokal begrenzt, keine Kaskade Wirkung: Gezielter Lastabwurf (§13 EnNWG) Wirkung: Unkontrolliert, keine Vorwarnung
Behebung: SchaltmalRnahmen (NB) Behebung: Kontrolliert, verhindert Blackout Behebung: Netzwiederaufbau erforderlich

Stromausfall
Berlin, Januar 2026 Iberische Halbinsel, April 2025
Technisch ein lokaler Stromausfall (Kabelschaden im Verteilnetz) — Klassischer Blackout, Ubertragungsnetz kollabierte, ~58 Millionen
durch 104 Stunden Dauer und Betroffenheit von 5 Krankenhausern Menschen, 2 Lander. Kaskadierendes Ereignis ohne Vorwarnung.
und 74 Pflegeheimen mit Blackout-ahnlicher Wirkung auf die Wiederherstellung Uber Schwarzstart in 4—18 Stunden.

kritische Infrastruktur.
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Kritische Infrastrukturen

KRITIS-Definition der Bundesressorts

»Kritische Infrastrukturen (kurz: KRITIS) sind
Organisationen oder Einrichtungen mit wichtiger
Bedeutung fiir das staatliche Gemeinwesen, bei

deren Ausfall oder Beeintriichtigung nachhaltig
wirkende Versorgungsengpdisse, erhebliche
Stérungen der 6ffentlichen Sicherheit oder andere
dramatische Folgen eintreten wiirden.”

Fast alle Branchen Kritischer Infrastruktur

sind [...] auf eine funktionierende
Energieversorgung angewiesen.

Medien und
Kultur

Staat und
Verwaltung

Finanz- und
BSIG & Versicherungs-
Bund- wesen
Lander AG

Siedlungsabfall-

entsorgung

T " Information
(rja\?spko rh technik und
und Verkehr f+. o

kommunikation
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Energieversorgung
Im Wandel

Veranderte Einspeisung

Windkraft
Photovoltaik

Kernenergie-Ausstieg

Blockheizkraftwerke

Biomasse

Neue elektr. Verbraucher
Elektrofahrzeuge

Warmepumpen

Elektr. Speicher
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Risikofaktoren durch Hitze

Das Grundproblem: Schere zwischen Angebot und Nachfrage
|}

Hitze & »” Nachfrage steigt My Angebot sinkt
Stromversorgung Freileitungen iiberhi its
L Kii . . — gen uberhitzen — Kapazitat
Klimaanlagen, Kuhlgerate, Rechenzentren T gedrosselt (DIN EN 50341)
Hitze greift das Stromnetz — Simultaner Spitzenlastbedarf der l — Kuihlwassermangel bei konventionellen
gleichzeitig von zwei Seiten an: Verbraucher Kraftwerken

Nachfrage steigt, Kapazitat sinkt.

A Maximaler Stress genau dann, wenn das Netz am wenigsten leisten kann,
N-1-Sicherheitsprinzip gerat unter Druck, das Kaskadenrisiko steigt.

Hitzewellen beeinflussen den

Stromverbrauch durch hohen
Kuhlbedarf und kdnnen die

T + 53 % Fallbeispiel Balkan, 21. Juni 2024
uberlasten. mehr ungeplante Stromausfalle in Hitzewelle 40 °C + Ubermalfiige Importlast + Ausfall von
Deutschland im Juli im Verleich zu Verbindungsleitungen — Blackout in Albanien, Montenegro,
Dezember Bosnien-Herzegowina und Teilen Kroatiens.
(Daten 2013-2023) Wiederherstellung nach ca. 2 Stunden.
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Ursachen eines Blackouts

@ .
‘\*\ ‘- Y
Technische Ursachen Betriebliche Ursachen AuRere Einflisse
= Defekte und Anlagenfehler = Fehlverhalten des Personals = Extremwetterereignisse
= Spannungskollaps = Kommunikationsprobleme = Klimawandel
= Kaskadierende Abschaltungen = Datenfehler

o L ) ]

Marktmechanismen Sabotage Strukturelle Ursachen
= Markt- und Organisationsversagen = Terror & Cyberangriffe = Systemische Schwachstellen
(Strommangellage) = Kriegshandlungen * Fehlende Redundanz

= Marktmanipulation

UNIVERSITAT
WUPPERTAL
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Netzfrequenz

Sollfrequenz
50 Hz

Last Erzeugung

1 VaaN T
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Malnahmen bei Unterfrequenz

Erforderliche MalRnahme
Hz

Sollfrequenz

. . 50 Hz

0 50,0 Sollfrequenz, keine Aktion
1 49,8 Alarmierung des Personals

Einsatz der noch nicht mobilisierten >)’J\k<

Erzeugungsleistung auf Anweisung des UNB Last Erzeugung
2 49,0 Unverzogerter Abwurf 10 bis 15 % der Netzlast
3 48,7 Unverzdgerter Abwurf 10 bis 15 % der Netzlast
4 48,4 Unverzdgerter Abwurf 15 bis 20 % der Netzlast
5 47,5 Abtrennen aller Erzeugungsanlagen vom Netz
Grofflachige Stromausfélle im Kontext von Hitzeereignissen % ERSITAT
Lehrstuhl fur Elektrische Energieversorgungstechnik | Jakob Wieland | S. 12 WUPPERTAL
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MaRnahmen bei Uberfrequenz

Frequenz Erforderliche MaRnahme
in Hz

Sollfrequenz

50 Hz
50,0 Sollfrequenz, keine Aktion
50,2 Manuelle Reduzierung Einspeisung,
Zuschaltung von Lasten M
50,5 Anteilige automatische Reduzierung Einspeiseleistung Last Erzeugung
51,2 Vollstdndige automatische Reduzierung Einspeiseleistung
51,5 Abtrennen aller Erzeugungsanlagen vom Netz

Grofflachige Stromausfélle im Kontext von Hitzeereignissen % ERSITAT
WUPPERTAL

Lehrstuhl fur Elektrische Energieversorgungstechnik | Jakob Wieland | S. 13
[6]



Strategien: Netzwiederaufbau

= Benachbartes Ubertragungsnetz unter Bottom-up-Strategie

Spannung _
: : _ = Starten von schwarzstartfahigen
= Schrittweise Zuschaltung von Leitungen Kraftwerken

in Richtung thermischer Kraftwerke

. _ = Zuschalten von Teillasten
= Sukzessiver Aufbau vom eigenen Netz

_ = Synchronisation mit weiteren
= Zuschaltungen Teillasten und Kraftwerke Kraftwerken

Top-Down-Strategie = Synchronisation mehrerer Inselnetze

Grofflachige Stromausfélle im Kontext von Hitzeereignissen % EERCIECHE
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Rechtliche Rahmenbedingungen

EU- Cybersicherheit Physische Resilienz
Risikomanagement, Meldepflicht, techn.-org. MalRnahmen. Schutz gegen Naturkatastrophen, Sabotage, Terroranschlage.
Ebene Breiter Anwendungsbereich — auch mittlere Unternehmen. Risikoanalyse + Resilienzplan verpflichtend. Komplementéar zu
NIS 2.
IT-Sicherheit KRITIS Netz & Meldung
Bundes- | | CER-Umsetzung. Resilienzplane, Registrierung, Meldepflicht bei IT- Netzbetreiber zu Netzstabilitat
ebene | | Notstrom, Ubungen. Vorféllen, Nachweis techn.-org. verpflichtet. BNetzA-IT-
Schwellenwert: 500.000 Versorgte. Maflinahmen, 24/7-Kontaktstelle. Sicherheitskatalog ISO 27001+27019.
Jahrl. Unterbrechungsbericht.
Cybersicherheit & KRITIS-IT Netz, SAIDI & Engpass
Aufsicht Prifrechte und Sanktionen gegentiber KRITIS-Betreibern. SAIDI-Monitoring (DE 2024: @ 11,7 Min.). Aufsicht §13-
Koordination bei IT-Sicherheitsvorféllen. MaRRnahmen. Ad-hoc-Meldeverfahren Stromabnahmen.

UNIVERSITAT
WUPPERTAL
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Rechtliche Rahmenbedingungen

Betreiber- | Notfallkonzepte & Notstromversorgung — Verbindlichkeit nach Einrichtungstyp
ebene

Einrichtung Norm / Instrument Autonomie Verbindlichkeit
Krankenhaus DIN VDE 0100-710 / Leitfaden BBK 24 h Pflicht / 72 h BBK-Empf. v Verbindlich
BOS-Leitstelle FVLST-Leitfaden (Empfehlung) 72 h Ziel ~ Empfehlung
BOS-Digitalfunk BDBOS-Vorgabe 72 h Kernnetz - 3.800 Standorte v Verbindlich
Feuerwehr DIN 14092-1 (2001) Fremdeinspeisung (Mindestanf.) ~ Mindestanforderung
— Hitze fehlt als Planungsgrof3e in allen Regelwerken

offene | | — KRITIS-DachG-Schwellenwert (500.000) zu hoch fir kommunale Ebene

Licken | § _, Kein gesetzlicher Rahmen fiir KRITIS-Priorisierung bei Teilversorgung
— BOS-Einrichtungen (Feuerwehr, Polizei) ohne verbindliche Notstromnorm auf Bundesebene

UNIVERSITAT
WUPPERTAL
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Motivation und Vorgehen im Forschungsprojekt KlimaNetz

Problemstellung: Projektpartner
Klimawandel erhéht Haufigkeit und Intensitat von Extremwetterereignissen
Verteilnetze sind stark betroffen und anféllig
Versorgungssicherheit ist ohne geeignete GegenmalRinahmen gefahrdet UBIMETII 2

LOosungsansatz:

west

Analyse klimatischer Verdnderungen und Risiken mit Klimarisikokarten

Handlungsempfehlungen zur Anpassung von Planung und Betrieb
Leitfaden fur klimaresiliente Verteilnetze erstellen

"\m\ Netze BW

Ein Unternehmen
der EnBW

bdew
Nordrhein-Westfalen

Energie. Wasser. Leben

A
= ar g Gefordert durch:
\ ( \ ‘ Bundesministerium
I I
¢

* fidr Wirtschaft

und Klimaschutz

-
Hochwasser- [ / L
L ey schaden /’ W B | aufgrund eines Beschlusses

d y’>\ ~ des Deutschen Bundestages
- L
v ™ YN ‘i -

e

~
%
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Klimarisikokarte fur Extreme Hitze

Forschungsprojekt KlimaNetz

Mittlere jahrliche Anzahl von Tagen mit TMax > 35°C Mittlere jahrliche Anzahl von Tagen mit TMax > 35°C
RCP85, 2045-2055 RCP85, 2090-2100
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Einflussfaktoren Extremer Hitze
Forschungsprojekt KlimaNetz

/ Urbane 5
Grenzschicht

Wirme & Emissionen

warm«ttﬁ“ : ;; g N /m,u.m
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Gefahrdungsanalyse - Ortsnetzstationen

Forschungsprojekt KlimaNetz

Bebauungsvolumen T
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Es handelt sich bei den hier dargestellten Ortsnetzstationen und Ergebnissen um fiktive
Standorte, an deren Position sich keine realen Stationen befinden.
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Ergebnisse der Gefahrdungsanalyse — Extreme Hitze

Forschungsprojekt KlimaNetz
100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Z > > Z >

@] P4 % b4 @] P4

Betriebsmittel

Prozentuale Verteilung der Gefahrdungsbewertung je
ONS
KVS

NS Freileitungsabschnitte
MS Freileitungsabschnitte
NS Freileitungsabschnitte
MS Freileitungsabschnitte
NS Freileitungsabschnitte
MS Freileitungsabschnitte
NS Freileitungsabschnitte |
MS Freileitungsabschnitte
NS Freileitungsabschnitte
MS Freileitungsabschnitte
NS Freileitungsabschnitte
MS Freileitungsabschnitte

Region 3 Region 4 Region 5 Region 6

N

Region 1 Region

mstark gefahrdet Ogefédhrdet M@wenig geféhrdet

Grofflachige Stromausfélle im Kontext von Hitzeereignissen % BERGISCHE
UNIVERSITAT
WUPPERTAL

Lehrstuhl fur Elektrische Energieversorgungstechnik | Jakob Wieland | S. 23
ONS: Ortsnetzstation, KVS: Kabelverteilerschrank, MS: Mittelspannung, NS: Niederspannung




Forschungsprojekt SISKIN Applied

Motivation:
Grol3e gesellschaftliche Abhangigkeit von kritischen Infrastrukturen out
Steigende Wahrscheinlichkeit von Blackouts gi! | yozéﬁ
Verminderung schwerwiegender Folgen eines Blackouts Q ﬂ
Ziele:

Optimierung und Weiterentwicklung des SiSKIN-Konzepts durch die

Anwendung auf weitere Verteilnetze W)}ﬁ App“ed

Implementierung von Erneuerbaren Energien und Speichertechnologien

Erstellung eines Leitfadens (Blaupause) fur weitere VNB

LULF® A
. DIE BERATER DER % I]a g EEE*EEE
GEFAHRENABWEHR 0 saaf]nssn

Kofinanziert von der Ministerium fiir Wirtschaft, kritische Infrastrukturen
s X Industrie, Klimaschutz und Energie ’ '5(
Europalschen Union des Landes Nordrhein-Westfalen A
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Das SISKIN-Konzept

Forschungsprojekt SiSKIN Applied

BESS PV/WEA Netzbildner

Lee o

|
N !
g 4 ((ZA»S 2 D%O 1

Kritische Infrastrukturen

Ubertragungsnetz
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PV = Photovoltaik, WEA = Windenergieanlage, BESS = Batterieenergiespeichersystem



Zeitplan und wichtige Arbeitspakete

Forschungsprojekt SiSKIN Applied

Kickoff Projekttreffen Projekttreffen Abschluss
12.05.2025 Q2 2026 Q22027 Q1 2028
2 Workshops 5 Workshops Feldtest Veroffentlichung
Q4 2025 in 2026 in 2027 Leitfaden

Evaluation
Feldtests

Planung
® e O Notnetze #
A % -
Blackout \J Validierung h :
Wissenstransfer

Workshops . — Smart Grid Lab
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Handlungsbedarf

Rechtlich / regulatorisch Organisatorisch

® Inselnetze und Schwarzstart- ® KRITIS-DachG-Schwellenwert * Sektoruibergreifende Ubungen:
Kapazitaten systematisch ausbauen absenken — kommunale Ebene Energie + Gesundheit +
und erproben einschlieRen Katastrophenschutz + Kommunen

® Klimawandel und Hitze bei ® VVerbindliche Notstromnorm fir BOS- || ® Klare Priorisierungsrahmen: Wer
Netzplanung und Netzbetrieb Einrichtungen auf Bundesebene bekommt bei Teilversorgung oder
bertucksichtigen schaffen von Notstromaggregaten zuerst

Strom?

e Dezentrale Erzeuger (PV, BHKW, ° G?S"-_‘t?"‘:hen Ra_lhm_en fur KRITIS- ® Forschungsergebni_sse skalieren -
Speicher) fiir Notversorgung Priorisierung bei Teilversorgung Anwendung auf weitere
erschlieRen schaffen Netzbetreiber

UNIVERSITAT
WUPPERTAL
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2 Kontakt

Jakob Wieland, M. Sc.
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¢ Bergische Universitat Wuppertal >4 jwieland@uni-wuppertal.de
Rainer-Gruenter-Str. 21, 42119 Wuppertal = +49 202 439 1925
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